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Jako partner ds. rozwiązań Atlassian zauważyliśmy,  
że większość organizacji, które wahają się przed 

przejściem do chmury, nie posiada rzetelnych informacji.
Właśnie dlatego postanowiliśmy obalić najpopularniejsze 
mity dotyczące chmury — począwszy od bezpieczeństwa, 

a skończywszy na wydajności — aby ułatwić Ci podjęcie 
decyzji najlepszej z punktu widzenia Twojej działalności.
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BEZPIECZEŃSTWO I ZGODNOŚĆ

Rozszyfrowanie błędnych 
przekonań na temat 
bezpieczeństwa w chmurze 
Jeśli rozważasz migrację do chmury, prawdopodobnie masz liczne wątpliwości 
związane z bezpieczeństwem. Nie tylko Ty masz obawy. Aż 40% ankietowanych 
menedżerów IT stwierdziło, że bezpieczeństwo oraz zgodność z przepisami  
to jedne z największych wyzwań związanych z migracją ze środowiska 
lokalnego do chmury. 

Może się to wydawać zdumiewające, ale aż 94% firmy, które przeszły już  
do chmury, twierdzi, że w wyniku migracji ich bezpieczeństwo uległo poprawie, 
a nie pogorszeniu. Nie wspominając już o korzyściach w postaci większych 
zysków, produktywności, wydajności, skalowalności, czy też innowacyjności.

Co zatem jest fałszem, a co prawdą w kontekście bezpieczeństwa? Oto trzy 
najczęściej spotykane mity:

MIT 1

Środowisko lokalne jest bezpieczniejsze  
niż środowisko w chmurze

W przypadku typowej konfiguracji lokalnej członkowie zespołu zyskują dostęp 
do systemu po pojedynczym zalogowaniu. Podając odpowiednią nazwę 
użytkownika i hasło, przekraczają mur zabezpieczeń i — voila! — mogą dostać 
się wszędzie, gdzie zechcą. 

Brzmi nieźle, ale tak naprawdę to poważny problem. Wystarczy bowiem jedna 
osoba działająca w złej wierze, jedna phishingowa wiadomość e-mail, jeden 
atak hakerski, aby zagrozić całemu systemowi. Wszystkie dane wewnętrzne. 
Wszystkie dane klientów. Cały kod. 



BEZPIECZEŃSTWO I ZGODNOŚĆ 5

Odpowiedź na ten problem stanowi podejście Atlassian oparte na zerowym 
zaufaniu. Zamiast pojedynczego muru zabezpieczeń chroniącego Twoją 
przysłowiową twierdzę danych, podejście oparte na zerowym zaufaniu 
zakłada wdrożenie zabezpieczeń tworzących punkty kontrolne dla każdego 
użytkownika i narzędzia. Systemy sprawdzają tożsamość i poświadczenia 
urządzeń, pełniąc funkcję bram zabezpieczających między poszczególnymi 
narzędziami. Jeśli w związku z tym haker uzyska dostęp do pojedynczego 
loginu, szkody, jakie może wyrządzić, będą ograniczone do uprawnień  
danego użytkownika i narzędzi, do których dany login ma dostęp.

MIT 2

Moje zespoły ustalają priorytety zabezpieczeń 
lepiej niż dostawcy usług w chmurze

Zapytaj swoich wewnętrznych programistów, czy mają wystarczająco dużo 
czasu, który mogą poświęcić na zagadnienia związane z bezpieczeństwem. 
Odpowiedź pewnie Ci się nie spodoba, ponieważ 48% programistów twierdzi, 
że nie. Co gorsza 52% pracowników twierdzi, że szefowie nie mają czasu, aby 
się z nimi spotkać, co może oznaczać, że Twoje kierownictwo nie wie nawet  
o tych brakach w zabezpieczeniach.

Wybierając właściwego dostawcę usług chmury, możesz pozbyć się tego 
cichego obniżenia priorytetu zabezpieczeń. Dlatego w Atlassian bezpieczeństwo 
jest traktowane priorytetowo, a wśród naszych najlepszych praktyk można 
wymienić między innymi rygorystyczne testy, plany odzyskiwania po awarii oraz 
szyfrowanie w trakcie przesyłania i magazynowania. Poprawki i aktualizacje  
są wydawane w miarę udostępniania, co oznacza, że zawsze korzystasz  
z najbezpieczniejszej wersji Twoich narzędzi w chmurze.

Niezależnie od rozmiaru Twojej firmy czy poziomu użytkowników, każdy  
klient zyskuje dostęp do zabezpieczeń klasy korporacyjnej Atlassian. Firma 
Atlassian wydała miliony na uszczelnienie swoich systemów i gwarantuje,  
że bezpieczeństwo zawsze będzie jej priorytetem.  Oznacza to, że pracownicy, 
którzy wcześniej musieli dzielić swoją uwagę między bezpieczeństwo a inne 
problemy wewnętrzne, mogą teraz poświęcić czas na wspieranie Twoich 
zespołów i usprawnianie systemów wewnętrznych.

https://www.google.com/url?q=http://www.atlassian.com/trust&sa=D&ust=1601358621065000&usg=AFQjCNGAQvH45FaYh59yoKVP3PVYe_zA-g
https://www.atlassian.com/trust/security
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MIT 3

Moje zespoły jeszcze nie działają w chmurze

Z końcem 2020 roku jedna trzecia wszystkich udanych ataków na zabezpieczenia 
firmy będzie odbywać się z wykorzystaniem tego, co specjaliści IT określają mianem 
“shadow IT”, czyli używanych przez pracowników narzędzi technicznych, które nie 
są zarządzane przez Twój zespół IT (a zatem nie zapewnia się ich bezpieczeństwa). 

Tym licznym atakom można często zapobiec. Pracownicy korzystają z narzędzi 
w chmurze, których zespół IT nie kontroluje, przede wszystkim dlatego,  
że w swoim dotychczasowym środowisku nie znajdują tego, co jest im 
potrzebne. Zwracają się oni do narzędzi w chmurze, ponieważ zapewniają  
one większą produktywność, prędkość, ułatwiają współpracę i pozwalają 
osiągać lepsze wyniki. Aż 97% informatyków twierdzi, że pracownicy są bardziej 
produktywni, gdy pozwala im się korzystać z preferowanych narzędzi.

A jeśli nie dostarczasz tych narzędzi? Pracownicy biorą sprawy w swoje ręce.

Gartner wyjaśnia: “Dyrektorzy ds. informatyki muszą przestać pytać, czy chmura 
jest bezpieczna, a zacząć zadawać sobie pytanie, czy użytkownicy korzystają 
z chmury w bezpieczny sposób”. Nie chodzi o to, czy Twoja firma powinna 
korzystać z chmury, czy nie. Pytanie brzmi, czy Twoi pracownicy posiadają 
narzędzia, których potrzebują, aby bezpiecznie korzystać z chmury.

W przeciętnej organizacji używa się 1200 aplikacji chmurowych, 
 a 98% z nich funkcjonuje w obszarze shadow IT.



Wydajność chmury
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WYDA JNOŚĆ CHMURY

W jaki sposób chmura poprawia 
wydajność w porównaniu  
ze środowiskiem lokalnym? 
Jeśli istnieje coś, co może zwiększyć lub zmniejszyć produktywność firmy, to jest  
to właśnie wydajność używanych narzędzi. Ich powolne działanie lub awarie  
mogą być kosztowne w związku z marnowaniem czasu informatyków, utratą  
produktywności, a czasem także lojalności klienta. 

Nie zaskakuje więc fakt, że wydajność to podstawowa kwestia, jaką biorą  
pod uwagę firmy zastanawiające się nad migracją do chmury. 

Mamy dobre wieści: obawy dotyczące wydajności są nieuzasadnione.  
W rzeczywistości badania przeprowadzone przez INAP wykazały, że wydajność 
sieci zajmuje obecnie pierwsze miejsce wśród powodów, dla których firmy przenoszą 
się do chmury. Nie powinno to dziwić, biorąc pod uwagę gwarancje dostępności, 
automatyczne skalowanie i automatyczne uaktualnianie do wyższych wersji.

Jakie zatem mity krążą wokół wydajności? Dowiesz się tego w dalszej części. 

MIT 1

Chmura działa wolniej niż środowisko lokalne

Nie wszyscy dostawcy usługi chmury reprezentują jednakowy poziom, jednak 
obecnie najlepsze w swojej klasie narzędzia w chmurze są często szybsze niż 
środowiska lokalne. W rzeczywistości migracja do chmury zwiększa prędkość 
dostarczania usług IT, co potwierdza 76% osób kierujących przedsiębiorstwami. 

To wynika z danych oraz wypowiedzi klientów Atlassian, którzy dokonali migracji.
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MIT 2

Przerwa w działaniu chmury byłaby 
katastrofalna dla mojego zespołu

Fakt, przestój to prawdziwy koszmar. Kosztuje on firmy średnio od  
5600–9000 USD na minutę. A do tego dochodzą ogromny stres,  
bezsenność i frustracja techników pełniących dyżur domowy.

Jednak dzięki gwarancjom dostępności z zabezpieczeniem finansowym  
w planach chmurowych Atlassian Premium i Enterprise oraz renomowanej 
stabilności, korzystając z produktów Atlassian Cloud możesz spać spokojnie.  
A dodatkowo ewentualną awarią systemu zajmie się ktoś inny i nikt nie będzie 
Cię budził w środku nocy.

Dlaczego wydajność chmury Atlassian jest tak znakomita? W przypadku 
wersji Starter rozwiązanie jest hostowane na platformie AWS będącej 
dostawcą usługi chmury, który w rankingach plasuje się w ścisłej czołówce. 
Gwarantowana dostępność produktów Atlassian Cloud wynosi 99,9–99,5%. 
Firma Atlassian wykorzystuje efekt skali, aby udostępniać tysiącom klientów 
najlepszą technologię, najnowsze usprawnienia i specjalistyczną wiedzę.  
Jej globalnie dostępne centra danych są lepszym rozwiązaniem dla zespołów, 
których członkowie są rozproszeni po świecie.

Nie wspominając o tym, że aktualizowana w czasie rzeczywistym strona 
Statuspage Atlassian zawsze zawiera najnowsze informacje na temat 
dostępności i wydajności systemu, aby klienci zawsze byli na bieżąco.

Dzięki Atlassian Cloud już nie budzę się w nocy z powodu 
awarii węzła w centrum danych. To duży plus dla mnie  
i dla moich klientów, ponieważ jestem w stanie zapewnić 
najlepszą możliwą umowę SLA”.
LAURENT BORDIER

MENEDŻER DS. USŁUG ATLASSIAN, LUCID MOTORS

“
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Aplikacje w wersji Cloud  
w porównaniu z aplikacjami 

w wersji Server
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APLIKACJE W WERSJI CLOUD W PORÓWNANIU Z APLIKACJAMI W WERSJI SERVER

Obalanie mitów na temat 
aplikacji w chmurze 
Jeśli korzystasz z wersji Server, to prawdopodobnie jednym z największych 
problemów związanych z migracją do chmury są aplikacje. Czy będą one dostępne  
w wersji Cloud? Czy można je przenieść? Jakie będą różnice lub podobieństwa?

Są to pytania, które stale słyszymy z ust klientów Atlassian. Dobra wiadomość  
jest taka, że usługa Cloud jest znacznie bardziej przyjazna dla aplikacji  
niż myślisz.

Jako certyfikowani partnerzy ds. rozwiązań Atlassian możemy pomóc we wszystkich 
aspektach związanych z migracją aplikacji — od audytu po instalację.

MIT 1

W chmurze nie ma tylu aplikacji

Jeszcze kilka lat temu być może tak było, jednak w związku z coraz szybszym 
rozwojem chmury sytuacja się zmieniła. W sklepie Atlassian Marketplace znajdziesz 
ponad 1000 aplikacji i integracji dla naszych produktów Cloud, a wciąż pojawiają  
się nowości. W samym 2019 roku portfolio Atlassian powiększyło się o 250 aplikacji,  
a w ciągu pierwszych sześciu miesięcy 2020 roku Atlassian wdrożyło kolejne 225.

Niektóre z naszych najpopularniejszych aplikacji serwerowych — w tym Insight 
Asset Management, Jira Workflow Toolbox, JSU Automation for Jira, Structure 
i ConfiForms — są już dostępne w chmurze. A biorąc pod uwagę szybkie tempo 
rozwoju, do czasu migracji zyskasz jeszcze więcej opcji.
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Firma Atlassian jest również oficjalnym partnerem wielu narzędzi SaaS 
uwielbianych przez użytkowników (w tym Slack, Jenkins, Github i Zoom),  
a co roku grono to powiększa się o kolejne pozycje. Integracje te są obsługiwane 
przez dedykowane zespoły programistyczne w obu firmach, dzięki czemu 
zyskujesz głębszą funkcjonalność, dostęp do ulepszonych funkcji w pierwszej 
kolejności oraz możliwość korzystania z płynnych przepływów pracy między 
różnymi narzędziami bez konieczności przełączania ekranów  
czy utraty kontekstu.

MIT 2

Nie da się przeprowadzić migracji 
posiadanych aplikacji

Narzędzia do przeprowadzania migracji Atlassian, takie jak Jira Cloud 
Migration Assistant i Confluence Cloud Migration Assistant, ułatwiają ocenę 
i migrację aplikacji. Ta nowa funkcja pokazuje, z których aplikacji korzysta 
zespół oraz które z nich są dostępne w chmurze, co ułatwi przygotowanie 
planu migracji, wskazanie priorytetowych pozycji, a może nawet 
przeanalizowanie przepływów pracy zespołów.

Nie musimy martwić się zapewnieniem działania serwera, 
tym, co zrobić, gdy potrzebujemy więcej miejsca ani sposobem 
naszej pracy. Możemy skoncentrować się na Homegate 
zamiast myśleć o tych wszystkich serwerach i instancjach”.
PETER GRUBE

INŻYNIER OPROGRAMOWANIA, HOMEGATE

Choć w przypadku niektórych aplikacji przeniesienie danych wymaga 
nawiązania kontaktu z dostawcą, Atlassian pracuje nad zautomatyzowaniem 
procesu przenoszenia danych aplikacji do chmury (wydanie jeszcze w tym roku).

Zanim postawisz pierwszy krok, porozmawiaj z naszymi wewnętrznymi 
ekspertami. Możemy pomóc Ci w ocenie aplikacji i opanowaniu porównywalnych, 
alternatywnych aplikacji w chmurze po zakończeniu migracji.

“
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MIT 3

Funkcjonalność aplikacji w chmurze  
jest ograniczona w porównaniu  
z aplikacjami lokalnymi

Bazując na ponad 1000 aplikacji w chmurze, można stwierdzić, że to przestało 
być prawdą. Czy aplikacje w chmurze różnią się od wersji instalowanych lokalnie? 
Czasami. Jednak różnica nie oznacza, że są one okrojone. W niektórych przypadkach 
będziesz w stanie odtworzyć swoje przepływy pracy w istniejących aplikacjach  
w chmurze. W innych przypadkach konieczne będzie opracowanie innego przepływu 
pracy. A w jeszcze innych podstawowe funkcje dostępne w narzędziach Atlassian 
będą wystarczające do realizacji Twoich przepływów pracy. Może się również 
zdarzyć, że funkcjonalność aplikacji w chmurze będzie lepsza i bardziej niezawodna.

Dla niektórych klientów to brzmi jak wyzwanie, jeszcze zanim dokonają migracji. 
Jednak prawda jest taka, że zespoły często wolą korzystać z interfejsu użytkownika 
chmury, a aplikacje w chmurze mogą znacznie usprawnić przepływy pracy, 
współpracę oraz planowanie.

Wersja Cloud obsługuje około 50% więcej integracji niż 
wersja Server, a wiele spośród tych, które są dostępne 

w obu tych wersjach, oferuje dodatkowe korzyści 
użytkownikom w chmurze.

Zespół zauważył, że nowy interfejs użytkownika w wersji 
Cloud jest bardziej przejrzysty, stonowany i elastyczny… Dzięki 
aplikacjom dostępnym w wersji Cloud można przekształcić 
system Jira w jedno źródło rzetelnych informacji na temat 
przepływu prac programistycznych, obciążenia i priorytetów 
segregacji dla działu wsparcia, zarządzania zasobami  
i planowania na poziomie całej firmy”.
SKY FROSTENSON

DYREKTOR DS. ZARZĄDZANIA PROGRAMEM, VSCO

“
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MIT 4

Aplikacje w chmurze nie są bezpieczne

W kwestiach migracji największą obawą większości firm jest bezpieczeństwo. 
Dobra wiadomość jest taka, że 94% firm twierdzi, iż przeniesienie do chmury 
poprawiło, a nie pogorszyło, ich bezpieczeństwo. 

Jak dokładnie Atlassian zapewnia bezpieczeństwo Twoich aplikacji? Dzięki 
wymuszeniu minimalnych wymagań dotyczących bezpieczeństwa, zastosowaniu 
najlepszego w swojej klasie programu do wykrywania błędów, opartego  
na współpracy programu samodzielnej oceny bezpieczeństwa, przejrzystym 
politykom prywatności, praktykom zgodnym z rozporządzeniem RODO oraz 
ciągłym ulepszeniom. Dane osobowe są zawsze usuwane z interfejsu API,  
co oznacza, że dane użytkowników nigdy nie są przekazywane dostawcom  
aplikacji (dzięki temu są bezpieczne oraz zgodne z rozporządzeniem RODO).

Jednym z najnowszych udoskonaleń Atlassian było wdrożenia nowego oznaczenia 
bezpieczeństwa w chmurze udostępnionego w sklepie Atlassian Marketplace. 
Na podstawie tego oznaczenia klienci mogą rozpoznać aplikacje w wersji Cloud, 
które uczestniczą w programie Bug Bounty w sklepie Marketplace i są poddawane 
ciągłym testom pod kątem luk w zabezpieczeniach przeprowadzanym przez 
globalną grupę etycznych badaczy zabezpieczeń.

Tutaj dowiesz się więcej na temat polityki i aktualizacji zabezpieczeń  
aplikacji Atlassian.

https://www.atlassian.com/trust/marketplace
https://www.atlassian.com/trust/marketplace
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Zarządzanie zmianami

04
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ZARZĄDZANIE ZMIANAMI

3 najpopularniejsze mity 
dotyczące zarządzania 
zmianami w chmurze 
Jedną z częstych wątpliwości, jakie pojawiają się w firmach rozważających 
migrację do chmury, jest zarządzanie zmianami.

Czy będziemy w stanie kontrolować zmiany, zarządzać ryzykiem i dbać  
o bezpieczeństwo danych? Czy chmura stwarza ryzyko dla realizacji naszych celów 
związanych z zarządzaniem zmianami lub dla naszych użytkowników końcowych? 
To ważne pytania, które należy zadawać. Mamy jednak dobrą wiadomość: mozolne, 
tradycyjne zarządzanie zmianami wcale nie jest ani bezpieczniejsze, ani lepsze dla 
Twojego zespołu w porównaniu z metodyką Agile, którą umożliwia chmura.

O co konkretnie chodzi? Oto trzy mity dotyczące zarządzania zmianami:

MIT 1

Kontrola zwiększa wydajność 

Kiedyś firmy próbowały osiągać swoje cele w zakresie zarządzania zmianami, 
kontrolując każdą zmianę, powołując do życia rady ds. zmian (CAB) oraz 
wdrażając długie łańcuchy zatwierdzania. Wydaje się to logicznym wyborem: 
więcej zatwierdzeń oznacza bezpieczniejsze wydania, nawet jeśli spowalnia 
to cały proces.

Na szczęście dla nas w świecie, w którym liczy się szybkość, ta logika się nie 
sprawdza. Według Raportu o stanie DevOps z 2019 roku, zespoły korzystające  
z wolniejszych, bardziej tradycyjnych procesów zarządzania zmianami,  
są w rzeczywistości o 260% bardziej narażone na niską wydajność niż podobne 
zespoły pracujące w oparciu o metodykę Agile. To oznacza, że podmioty osiągające 
najwyższe wyniki częściej korzystają z metodyk zwinnych — to dobra wiadomość 
dla tych, którzy zdecydowali się przyjąć model bliższy Agile.
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Prawda jest taka, że większość z nas tak naprawdę nie 
potrzebuje sześciopoziomowego procesu zatwierdzania 
i wielomiesięcznej wymiany informacji z radą ds. 
zatwierdzania zgodności… W rzeczywistości  
potrzebujemy prostych kontroli i bilansów”.
GUY HERBERT

PROGNOSTA RYZYKA, ATLASSIAN

MIT 2

Firmy oferujące usługi SaaS wydają zbyt 
wiele nowych funkcji bez powiadomienia 

To prawda, że Atlassian stale ulepsza, testuje i wydaje nowe funkcje, 
aktualizacje zabezpieczeń i poprawki. Jednak w świecie, w którym potrzeby 
biznesowe, najlepsze praktyki w zakresie bezpieczeństwa i oczekiwania 
użytkowników stale się zmieniają, to jedyny sposób, aby nadążyć. 

Spowolniony harmonogram wydań niesie ze sobą koszty. Najbardziej 
oczywisty jest fakt, że opóźnienie w usprawnianiu zabezpieczeń może 
doprowadzić do katastrofy w Twojej firmie. Tylko w pierwszej połowie 2019 roku 
naruszenia danych spowodowały ujawnienie 4,1 mld rekordów. A jeśli atak 
hakerski uniemożliwi Twojej firmie dostęp do systemów? Specjaliści szacują, 
że przestoje kosztują firmy przeciętnie od 5600–9000 USD na minutę. 

Kolejnym oczywistym kosztem jest zgodność z przepisami. Jeśli Twoje 
systemy nie spełniają wymagań prawnych obowiązujących w Twojej 
lokalizacji lub branży, czeka Cię bolesne doświadczenie polegające  
na konieczności aktualizowania zgodności z przepisami równie szybko  
i sprawnie, jak ma to miejsce w przypadku poprawek bezpieczeństwa.

Oczywistym jest również koszt związany z pozostawaniem w tyle, jeśli 
chodzi o innowacje. Powolne harmonogramy wydań ułatwiają konkurencji 
wyprzedzenie Twoich zespołów w świecie, w którym o zyskach lub stratach 
może decydować prędkość. 

“
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Mniej oczywistym (choć nie mniej ważnym) kosztem jest czas zespołu.  
Do niewielkich, częstych aktualizacji łatwo się przyzwyczaić i nie powodują 
one spowolnienia zespołów, natomiast aktualizacje przeprowadzane  
co rok lub co dwa lata wymagają od zespołów czasami ogromnej ilości  
nauki nowych funkcji lub aktualizacji interfejsu. Nie wspominając już o tym,  
że tak duże aktualizacje mogą być źródłem błędów — a bez częstych poprawek 
zespoły muszą obchodzić je miesiącami.

Od czasu przeniesienia do chmury liczba naszych wewnętrznych 
zgłoszeń IT spadła o 50%. Zamiast zajmowania się błędami lub 
wnioskami administracyjnymi, coraz częściej słyszę o nowych 
aplikacjach i funkcjach, które nasi użytkownicy chcieliby dodać, 
aby móc lepiej wykonywać swoje zadania i dostarczać większą 
wartość naszym klientom”.
JAMES SEDDON

STARSZY ADMINISTRATOR NARZĘDZI, IGLOO SOFTWARE

MIT 3

Moim użytkownikom/zespołom jest łatwiej, 
gdy kontrolujemy aktualizacje 

Podobnie jak w przypadku Twoich zespołów wewnętrznych, użytkownikom 
będzie łatwiej dostosować się do niewielkich, regularnie zaplanowanych 
zmian, niż do ogromnej liczby zmian wprowadzonych jednocześnie. 

To całkowicie logiczne. Łatwiej dostosować się do niewielkich zmian niż uczyć 
się od nowa całego systemu. W przypadku systemów lokalnych kontrolowanie 
aktualizacji zazwyczaj oznacza bombardowanie użytkowników ogromem zmian 
kilka razy w roku. Z kolei w chmurze zmiany wprowadza się drobnymi krokami. 

Nie wspominając już o tym, że dzięki szybkim poprawkom błędów i ulepszeniom 
udostępnianym na bieżąco zespoły mogą lepiej wykonywać swoje zadania, a czas 
poświęcany dotychczas na te zagadnienia wykorzystać do wykonywania bardziej 
wartościowych prac. 

“



Zarządzanie danymi  
w chmurze
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ZARZĄDZANIE DANYMI W CHMURZE

Cała prawda o zarządzaniu 
danymi w chmurze 
Dane. To prawdziwy święty Graal współczesnego świata biznesu. 

Dają nam moc, która pozwala dobrze służyć naszym klientom, ale (jak każda 
moc) niosą również ze sobą ogrom odpowiedzialności. Odpowiedzialności 
względem naszych klientów, naszych pracowników oraz prawa obowiązującego 
w krajach, w których prowadzimy działalność. 

W związku z tym nie budzi zdziwienia fakt, że bezpieczeństwo danych oraz 
zarządzanie nimi należą do problemów poruszanych najczęściej przed firmy, 
które zgłaszają się do nas, aby porozmawiać o chmurze.

Atlassian stawia bezpieczeństwo danych na pierwszym miejscu i ułatwia 
zarządzanie nimi. W dalszej części dowiesz się, w jaki sposób obalamy pogląd, 
zgodnie z którym chmura stwarza ryzyko dla danych:

MIT 1

Moje dane nie są bezpieczne w chmurze

Obecnie większość (94%) firm twierdzi, że ich dane są bezpieczniejsze w chmurze. 

Dzieje się tak z wielu powodów. Jednym z nich jest fakt, że 48% programistów 
deklaruje brak czasu, który mogliby poświęcić na zapewnianie bezpieczeństwa, 
co oznacza, że w środowisku lokalnym nie znajduje się ono na czele listy 
priorytetów. Kolejnym powodem jest przyjęte w chmurze podejście oparte  
na zerowym zaufaniu, zgodnie z którym dane zabezpiecza się wieloma rodzajami 
kontroli bezpieczeństwa (zamiast stosowanej zwyczajowo w systemach lokalnych 
jednej kontroli bezpieczeństwa).

https://www.salesforce.com/products/platform/best-practices/benefits-of-cloud-computing/
https://www.salesforce.com/products/platform/best-practices/benefits-of-cloud-computing/
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Zabezpieczenia są wbudowane w strukturę produktów Atlassian Cloud. 
Do ochrony danych wykorzystują one liczne mechanizmy kontroli, takie jak 
szyfrowanie podczas przesyłania i przechowywania we wszystkich usługach 
Cloud, badanie zewnętrznych luk w zabezpieczeniach, na przykład w ramach 
programu Bug Bounty Atlassian, a także wiele innych. 

Przez kilkadziesiąt lat zabezpieczenia korporacyjne składały się z pojedynczego 
obwodu bezpieczeństwa, który miał za zadanie chronić ogromną korporację. 
Jednak korporacyjna przestrzeń technologiczna zmieniła się diametralnie  
od czasów opracowania obwodowego modelu zabezpieczeń bazującego  
na koncepcji zamku otoczonego murem. 

Wkrocz w strefę Zero Trust — ten nowy model zabezpieczeń preferowany 
obecnie przez specjalistów z branży, który stanowi odpowiedź na rosnące 
wyzwania związane z bezpieczeństwem w nowoczesnym miejscu pracy. 
Środowisko zerowego zaufania Zero Trust charakteryzuje się odejściem  
od jednego dużego obwodu zabezpieczeń w organizacji na rzecz ochrony  
w każdym punkcie końcowym i na poziomie każdego użytkownika w firmie.

MIT 2

Chmura nie daje mi kontroli nad miejscem 
przechowywania moich danych

Altassian zazwyczaj przechowuje Twoje dane w lokalizacji najbliższej 
większości Twoich użytkowników. A może potrzebujesz większej kontroli? 
Nowy plan Atlassian Cloud Enterprise umożliwia wybór jurysdykcji danych.  
To oznacza wybór miejsca hostowania podzbiorów danych (na przykład 
zgłoszeń lub stron) w zależności od Twoich potrzeb biznesowych lub 
wymagań prawnych.

Dowiedz się więcej na temat infrastruktury hostingu w chmurze oraz 
zarządzania jurysdykcją danych w przypadku Atlassian.

https://www.atlassian.com/whitepapers/zero-trust-guide
https://www.atlassian.com/trust/reliability/infrastructure
https://www.google.com/url?q=https://confluence.atlassian.com/cloud/manage-data-residency-976763149.html&sa=D&ust=1601358621092000&usg=AFQjCNGqfmG6ekEaZN2Al_Uc8c0cWPkA5Q


ZARZĄDZANIE DANYMI W CHMURZE 22

MIT 3

Nie mogę przesyłać zapytań do mojej bazy 
danych bezpośrednio w chmurze

Choć technicznie jest to prawda, nie powinno to utrudnić Ci realizacji zadań. 
Możesz wykorzystać interfejs API REST Jira lub interfejs API REST Confluence, 
aby nawiązać bezpośrednią interakcję ze swoimi narzędziami. A jeśli mimo  
to pojawi się problem z obsługą, możesz skontaktować się ze swoim lokalnym 
partnerem ds. rozwiązań Atlassian.

MIT 4

Tracę kontrolę nad danymi, gdy korzystam  
z integracji lub aplikacji zewnętrznych

To nieprawda! W celu ochrony prywatności danych Twoich klientów interfejsy 
API Atlassian maskują dane użytkowników. Oznacza to, że aplikacje w sklepie 
Marketplace mają dostęp wyłącznie do tych danych osobowych, które użytkownik 
oznaczy jako ”publiczne”. Podmioty zewnętrzne nigdy nie mają dostępu  
do danych bez zezwolenia.



Role i obowiązki 
administratora
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ROLE I OBOWIĄZKI ADMINISTRATORA

Jak role administratorów 
zmieniają się w chmurze  
(i dlaczego to dobra rzecz)?
Jedną z obaw, jakie administratorzy wyrażają najczęściej, zastanawiając się nad 
migracją ze środowiska lokalnego do chmury, jest kwestia tego, co stanie się  
z ich pracą po przeniesieniu do chmury. 

Hostowanie narzędzi w środowisku lokalnym oznacza, że Twój zespół — i tylko on — 
posiada pełną kontrolę nad wszystkim, od czasu wydania, poprzez zabezpieczenia, 
aż po dostosowywanie aplikacji. Prawdopodobnie oznacza to dla Ciebie więcej 
pracy, ale daje również poczucie komfortu. 

Z kolei migracja do chmury wymaga przekazania części obowiązków. 
Trzeba zaufać komuś innemu odpowiedzialnemu za ustalanie priorytetów 
dotyczących bezpieczeństwa, minimalizowanie przestojów, aktualizowanie 
wydań i zapewnianie płynnej pracy systemów, czyli czynności, które do tej 
pory decydowały o Twoim dobrym (lub złym) wizerunku w oczach szefa.

Czy zatem warto? Czy migracja do chmury faktycznie pozbawia Cię kontroli?  
I czy to źle? A może to tak naprawdę dobre rozwiązanie?
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MIT 1

Rezygnacja z kontroli doprowadzi do chaosu, 
przez co będę mieć więcej pracy

Po pierwsze warto pamiętać, że zaufanie sprawdzonemu dostawcy nie 
jest jednoznaczne z całkowitą rezygnacją z kontroli. Czasami powierzasz 
znajomym i współpracownikom wykonanie konkretnych zadań, w których  
są dobrzy. Przeniesienie do chmury działa podobnie, gdyż powierzasz  
swojemu dostawcy realizację zadań, w których jest najlepszy.

Atlassian jest dostawcą godnym zaufania pod względem zapewniania dostępności, 
bezpieczeństwa danych i aktualizacji narzędzi. Firma poświęciła dziesięć ostatnich 
lat, inwestując w produkty chmurowe, aby zapewnić najwyższe bezpieczeństwo 
korzystania z chmury.

Poza tym przekazanie niektórych obowiązków dostawcy oznacza mniej zbędnych 
prac dla Ciebie i Twojego zespołu, dzięki czemu zyskujesz czas, aby skoncentrować 
się na innych kwestiach, takich jak strategie i usprawnienia biznesowe. Nie 
wspominając już o tym, że zwykle wiąże się to z dużą oszczędnością, z czego  
Twój szef może być bardzo zadowolony. Na przykład firma Redfin, będąca jednym  
z największych pośredników w obrocie nieruchomościami działającym w oparciu  
o usługi SaaS, zaoszczędziła 60 000 USD już w ciągu kilku pierwszych miesięcy  
od migracji do chmury. 

Szczerze mówiąc, zarządzanie systemami lokalnymi przez 
naszych inżynierów czy specjalistów ds. IT to strata czasu 
i pieniędzy. Jeżeli istnieje firma, która oferuje niesamowite 
rozwiązania, to czy nie lepiej, żeby ona się tym zajęła? 
Dzięki temu możemy poświęcić czas na to, na czym się 
znamy, i ograniczyć żmudną konserwację”.
EVAN LERER

DYREKTOR DZIAŁU TECHNICZNEGO, REDFIN

“
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MIT 2

Jeśli przeniesiemy się do chmury, moja rola 
stanie się zbędna

Po przejściu do chmury praca administratora systemu zdecydowanie ulegnie 
zmianie. Jednak prawda jest taka, że będzie to zmiana na dobre. Nabycie 
umiejętności zarządzania chmurą jest dziś bardzo ważne, a jutro stanie się 
jeszcze ważniejsze, jeśli Ty i Twoja firma chcecie pozostać konkurencyjni na rynku. 
Im szybciej opanujesz chmurę, tym bardziej adekwatne będą Twoje umiejętności. 

Raport z 2020 roku wskazuje, że 93% firm posiada już opracowaną strategię 
pracy opartą na wielu rozwiązaniach chmurowych, a 61% firm koncentruje 
się na przeprowadzeniu migracji do chmury w nadchodzącym roku. Nabycie 
umiejętności zarządzania chmurą i przeprowadzania migracji pozwoli  
Ci utrzymać swoje kompetencje na adekwatnym poziomie, zarówno  
z perspektywy bieżącej pracy, jak i dalszego rozwoju zawodowego.   

Przeniesienie do chmury sprawi również, że zyskasz więcej czasu. Współpracując  
z takim dostawcą, jak Atlassian, który bierze na siebie aktualizacje, zabezpieczenia, 
poprawki i zapewnianie dostępności, możesz skupić się na szerszym obrazie — 
strategii, kreatywnym podejściu i praktycznych usprawnieniach działania firmy. 
Przykładowe nowe obszary zainteresowania: 

Co więcej, administratorzy wcale nie muszą całkowicie oddawać wodzy. 
Wciąż masz przecież dostęp do witryny status.atlassian.com, w której możesz 
wykonywać praktycznie wszystkie czynności przydatne administratorowi 
wersji Server — inne będą jedynie przepływy pracy.

	· Wykrywanie trendów w zakresie sposobów użytkowania oraz luk  
w zabezpieczeniach.

	· Analizowanie i polecanie nowych aplikacji/integracji, aby lepiej wspierać 
przepływy pracy zespołów i zwiększać produktywność.

	· Przyczynianie się do redukcji kosztów poprzez zarządzanie własnością 
oprogramowania i wyprzedzanie praktyk z zakresu shadow IT.
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Od czasu przeniesienia do chmury liczba naszych 
wewnętrznych zgłoszeń IT spadła o 50%. Zamiast 
zajmowania się błędami lub wnioskami administracyjnymi, 
coraz częściej słyszę o nowych aplikacjach i funkcjach, 
które nasi użytkownicy chcieliby dodać, aby móc lepiej 
wykonywać swoje zadania i dostarczać większą wartość 
naszym klientom”.
JAMES SEDDON

STARSZY ADMINISTRATOR NARZĘDZI, IGLOO SOFTWARE

	· Poszukiwanie nowych sposobów automatyzacji wewnętrznych przepływów 
pracy i procesów, aby zwiększać tempo pracy oraz produktywność zespołów.

	· Rozwijanie relacji strategicznych z dostawcami i głębsze zapoznawanie 
się z ich narzędziami.

Cechą wspólną tych zadań jest ich proaktywny, a nie bierny, charakter, dzięki 
czemu firma posuwa się naprzód, a nie tylko zachowuje stabilność. 

“



Personalizacja w chmurze
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PERSONALIZACJA W CHMURZE

Personalizacja Twojej instancji  
w chmurze
Czy wersja Server daje więcej możliwości dostosowywania niż chmura? I czy 
dostosowywanie produktów faktycznie zwiększa produktywność zespołów?

To jedne z najczęściej pojawiających się pytań, jakie słyszymy od klientów 
decydujących się na przejście z wersji Server produktów Atlassian na wersję 
Cloud. I mają one sens. W końcu jeśli udało Ci się doprowadzić systemy i przepływy 
pracy do pożądanego kształtu, to czy migracja do chmury to zmieni? Czy będzie 
trudniej zaspokoić unikalne potrzeby Twoich zespołów?

Chmura jest bardziej elastyczna niż mogłoby się wydawać. Jako partnerzy ds. 
rozwiązań współpracowaliśmy z wieloma klientami, którzy dostosowali swoje 
złożone przepływy pracy do własnych unikalnych potrzeb biznesowych.

MIT 1

W wersji Server mogę stworzyć więcej 
niestandardowych przepływów pracy

Prawdą jest, że systemy chmurowe Atlassian są znormalizowane dla wszystkich 
użytkowników. Nie jest natomiast prawdą to, że nie pozostawiają one miejsca 
na dostosowywanie. Niemal wszystko, do czego przyzwyczaiła Cię praca 
administratora wersji Server, możesz robić także w chmurze. Różnica nie tkwi 
w samej możliwości wykonywania czynności, tylko w sposobie, w jaki się  
je wykonuje.

Gdy pytamy administratorów wersji Server o ich doświadczenia związane z migracją, 
mówią że dotychczasowe sposoby postępowania uwzględniały wiele niedbałych 
obejść, niewłaściwych skrótów, nieoptymalnych konfiguracji (lub przesadnych 
konfiguracji), rozwiązywania nieodpowiednich problemów oraz tworzenia długu 
technicznego, do redukcji którego nigdy tak naprawdę się nie zabrali.



PERSONALIZACJA W CHMURZE 30

To dzięki Atlassian Cloud jestem tak gorącym zwolennikiem 
rozwiązań Atlassian. Odzwierciedla wszystko, co sprawiło, 
że pokochałem produkty Atlassian wiele lat temu… 
Narzędzie ma za zadanie wspierać i doskonalić zespół,  
a nie zmieniać [pod przymusem] sposobu jego pracy po to, 
aby umożliwić korzystanie z narzędzia. Zachowując prostą 
konfigurację i wykorzystując gotową ofertę, wpisujesz się  
w metodykę Agile”.

LIDER SPOŁECZNOŚCI ATLASSIAN

MIT 2

Moje niestandardowe modyfikacje to najlepsze 
rozwiązanie dla mojego zespołu

Dostosowywanie to nie tylko dodatkowa praca dla administratorów,  
często to także labirynt skomplikowanych obejść, utraconych dokumentów  
i przepływów pracy, a potem następnych i jeszcze kolejnych.

Wprowadzanie niestandardowych modyfikacji może być korzystne, ale trzeba 
pamiętać, że szybko stają się one skomplikowane, a nieużywane przepływy 
pracy mogą spowalniać działanie zespołu. Aby uzyskać fachową pomoc  
w zakresie standaryzacji przepływów pracy i projektowania idealnej ścieżki 
wdrażania niestandardowych rozwiązań, skontaktuj się z lokalnym partnerem 
ds. rozwiązań Atlassian.

“



Skalowalność przedsiębiorstwa
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SKALOWALNOŚĆ PRZEDSIĘBIORSTWA

W jaki sposób przedsiębiorstwo 
wykorzystuje chmurę  
do skalowania?
Czy chmura jest w stanie obsłużyć duże przedsiębiorstwa? Czy może się 
rozrastać wraz z naszą firmą? Ilu użytkowników faktycznie może obsłużyć?

To częste i ważne pytania. A odpowiedź na nie niesie same dobre wiadomości. 
Tak, usługa Atlassian Cloud obsługuje duże przedsiębiorstwa. Tak, chmura jest 
skonstruowana w taki sposób, aby rozrastała się wraz z firmą. I tak, tysiące 
użytkowników w Twojej firmie nie stanowi dla Atlassian problemu.

Prawdopodobnie mity te pozostały z czasów, gdy mniejsze zespoły wdrażały 
chmurę szybciej i wcześniej niż duże przedsiębiorstwa, jednak obecnie takie 
problemy mamy za sobą i tego typu stwierdzenia można włożyć między bajki.

MIT 1

Chmura jest przeznaczona tylko  
dla małych zespołów

Biorąc pod uwagę, że z Atlassian Cloud korzystają tacy giganci, jak Redfin, Afterpay, 
Dropbox i Rockwell Automation, to po prostu nieprawda. W rzeczywistości 80% 
przedsiębiorstw notowanych na liście Fortune 500 posiada licencję Atlassian Cloud. 
Miesięcznie posiadają oni 10 milionów aktywnych użytkowników. A z produktów 
Atlassian Cloud korzysta ponad 170 000 klientów ze 190 krajów.
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Zarządzaliśmy zbyt dużą ilością naszej własnej 
infrastruktury. Wolę tworzyć nowe rozwiązania, które 
wprowadzają zmiany na lepsze, niż zajmować się 
utrzymywaniem starych… Szczerze mówiąc, zarządzanie 
systemami lokalnymi przez naszych inżynierów czy 
specjalistów ds. IT to strata czasu i pieniędzy. Jeżeli 
istnieje firma, która oferuje niesamowite rozwiązania, 
to czy nie lepiej, żeby ona się tym zajęła? Dzięki temu 
możemy poświęcić czas na to, na czym się znamy,  
i ograniczyć żmudną konserwację”.
EVAN LERER

DYREKTOR DZIAŁU TECHNICZNEGO, REDFIN

Usługa Cloud jest zaprojektowana, by podążać za rozwojem Twojej firmy, 
zarówno pod względem mocy obliczeniowej, jak i funkcji. Dlatego firma Atlassian 
wdrożyła wielopoziomowe plany w ramach usługi Cloud: Standard, Premium 
i Enterprise, przy czym każdy kolejny plan bazuje na pozostałych, dostarczając 
funkcji i opcji przeznaczonych dla większych, bardziej złożonych organizacji.

MIT 2

Chmura nie radzi sobie  
ze złożonością przedsiębiorstw

Przedsiębiorstwa klasy korporacyjnej ze swoją złożoną infrastrukturą, zespołami 
rozproszonymi po całym świecie i ogromnymi wymaganiami w każdym zakresie, 
od bezpieczeństwa i zgodności po zarządzanie zmianami, z pewnością same  
w sobie tworzą unikalne środowiska.

Jednak, jak pokazują przytoczone powyżej dane, nie powstrzymało to potężnych 
graczy przed czerpaniem korzyści płynących z wdrożenia chmury. W rzeczywistości 
odpowiedni plan usług chmurowych nie tylko obsługuje złożone potrzeby 
przedsiębiorstwa, ale nawet je upraszcza.

“�
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_Migracja do chmury to praca zespołowa!
Skontaktuj się z TT PSC Platynowym Partnerem marki Atlassian. 
Przygotujemy dla Ciebie indywidualną ofertę i rekomendacje! 

Świadczymy pełen zakres usług związanych z Jirą i innymi narzędziami 
Atlassian: od analizy biznesowej, przez zaawansowaną personalizację,  
po wdrożenie i utrzymanie.

Zapewniamy również pełną obsługę umów licencyjnych  
(odnowienie, przedłużenie, przejście na wersję serwerową lub 
chmurową itp.) dla produktów Atlassian oraz wszystkich aplikacji  
z platformy Atlassian Marketplace.
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