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Obalamy 8 mitéw na temat
migracji do chmury

Jako partner ds. rozwigzan Atlassian zauwazyliSmy,
ze wiekszos¢ organizacji, ktére wahajqg sie przed
przejsciem do chmury, nie posiada rzetelnych informagji.
Whtasnie dlatego postanowiliSmy obali¢ najpopularniejsze
mity dotyczqce chmury — poczgwszy od bezpieczehstwa,
a skonczywszy na wydajnosci — aby utatwic Ci podjecie
decyzji najlepszej z punktu widzenia Twojej dziatalnosci.
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Bezpieczenstwo i zgodnos¢



BEZPIECZENSTWO | ZGODNOSE

Rozszyfrowanie btednych
przekonan na temat
bezpieczenstwa w chmurze

Jesli rozwazasz migracje do chmury, prawdopodobnie masz liczne watpliwosci
zwigzane z bezpieczenstwem. Nie tylko Ty masz obawy. Az 40% ankietowanych
menedzerdw IT stwierdzito, ze bezpieczernstwo oraz zgodno$<¢ z przepisami

to jedne z najwiekszych wyzwan zwigzanych z migracja ze $rodowiska
lokalnego do chmury.

Moze sie to wydawad zdumiewajace, ale az 94% firmy, ktére przeszty juz

do chmury, twierdzi, ze w wyniku migracji ich bezpieczernstwo ulegto poprawie,
a nie pogorszeniu. Nie wspominajac juz o korzysciach w postaci wiekszych
zyskéw, produktywnosci, wydajnosci, skalowalnosci, czy tez innowacyjnosci.

Co zatem jest fatszem, a co prawda w kontekécie bezpieczeristwa? Oto trzy
najczesciej spotykane mity:

MIT 1

Srodowisko lokalne jest bezpieczniejsze
niz Srodowisko w chmurze

W przypadku typowej konfiguracji lokalnej cztonkowie zespotu zyskujg dostep
do systemu po pojedynczym zalogowaniu. Podajac odpowiednig nazwe
uzytkownika i hasto, przekraczajg mur zabezpieczer i — voila! — moga dostad
sie wszedzie, gdzie zechca.

Brzmi nieZle, ale tak naprawde to powazny problem. Wystarczy bowiem jedna
osoba dziatajaca w ztej wierze, jedna phishingowa wiadomos$¢ e-mail, jeden
atak hakerski, aby zagrozi¢ catemu systemowi. Wszystkie dane wewnetrzne.
Wszystkie dane klientéw. Caty kod.
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Odpowiedz na ten problem stanowi podejscie Atlassian oparte na zerowym

zaufaniu. Zamiast pojedynczego muru zabezpieczen chronigcego Twoja
przystowiowa twierdze danych, podejscie oparte na zerowym zaufaniu
zaktada wdrozenie zabezpieczen tworzacych punkty kontrolne dla kazdego
uzytkownika i narzedzia. Systemy sprawdzaja tozsamos¢ i poswiadczenia
urzadzen, petnigc funkcje bram zabezpieczajacych miedzy poszczegdlnymi
narzedziami. Jedli w zwigzku z tym haker uzyska dostep do pojedynczego
loginu, szkody, jakie moze wyrzadzi¢, beda ograniczone do uprawnien
danego uzytkownika i narzedzi, do ktérych dany login ma dostep.

MIT 2

Moje zespoty ustalajg priorytety zabezpieczen
lepiej niz dostawcy ustug w chmurze

Zapytaj swoich wewnetrznych programistéw, czy maja wystarczajgco duzo
czasu, ktéry moga poswieci¢ na zagadnienia zwigzane z bezpieczeristwem.
Odpowiedz pewnie Ci sie nie spodoba, poniewaz 48% programistéw twierdzi,
ze nie. Co gorsza 52% pracownikéw twierdzi, ze szefowie nie majg czasu, aby
sie z nimi spotkad, co moze oznaczad, ze Twoje kierownictwo nie wie nawet

o tych brakach w zabezpieczeniach.

Wybierajac wtasciwego dostawce ustug chmury, mozesz pozby¢ sie tego
cichego obnizenia priorytetu zabezpieczen. Dlatego w Atlassian bezpieczenistwo
jest traktowane priorytetowo, a wsréd naszych najlepszych praktyk mozna
wymieni¢ miedzy innymi rygorystyczne testy, plany odzyskiwania po awarii oraz
szyfrowanie w trakcie przesytania i magazynowania. Poprawki i aktualizacje

sg wydawane w miare udostepniania, co oznacza, ze zawsze korzystasz

z najbezpieczniejszej wersji Twoich narzedzi w chmurze.

Niezaleznie od rozmiaru Twojej firmy czy poziomu uzytkownikéw, kazdy

klient zyskuje dostep do zabezpieczen klasy korporacyjnej Atlassian. Firma
Atlassian wydata miliony na uszczelnienie swoich systemdéw i gwarantuje,

ze bezpieczenstwo zawsze bedzie jej priorytetem. Oznacza to, ze pracownicy,
ktérzy wczesniej musieli dzieli¢ swojg uwage miedzy bezpieczeristwo a inne
problemy wewnetrzne, moga teraz poswieci¢ czas na wspieranie Twoich
zespotdw i usprawnianie systemdéw wewnetrznych.
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MIT 3

Moje zespoty jeszcze nie dziatajg w chmurze

Z korhcem 2020 roku jedna trzecia wszystkich udanych atakéw na zabezpieczenia
firmy bedzie odbywac sie z wykorzystaniem tego, co specjalisci IT okreslajg mianem
“shadow IT”, czyli uzywanych przez pracownikéw narzedzi technicznych, ktére nie
sg zarzadzane przez Twdj zespét IT (a zatem nie zapewnia sie ich bezpieczeristwa).

Tym licznym atakom mozna czesto zapobiec. Pracownicy korzystaja z narzedzi
w chmurze, ktérych zespét IT nie kontroluje, przede wszystkim dlatego,

ze w swoim dotychczasowym $rodowisku nie znajduja tego, co jest im
potrzebne. Zwracaja sie oni do narzedzi w chmurze, poniewaz zapewniaja
one wieksza produktywnosé, predkosé, utatwiajg wspédtprace i pozwalaja
osiggac lepsze wyniki. Az 97% informatykdéw twierdzi, Ze pracownicy sg bardziej
produktywni, gdy pozwala im sie korzystad z preferowanych narzedzi.

A jesli nie dostarczasz tych narzedzi? Pracownicy biorg sprawy w swoje rece.

W przecietnej organizacji uzywa sie 1200 aplikacji chmurowych,
a 98% z nich funkcjonuje w obszarze shadow IT.

Gartner wyjasnia: “Dyrektorzy ds. informatyki musza przestac pytad, czy chmura
jest bezpieczna, a zacza¢ zadawac sobie pytanie, czy uzytkownicy korzystaja

z chmury w bezpieczny sposéb”. Nie chodzi o to, czy Twoja firma powinna
korzystac z chmury, czy nie. Pytanie brzmi, czy Twoi pracownicy posiadaja
narzedzia, ktérych potrzebuja, aby bezpiecznie korzystac z chmury.
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Wydajnos¢ chmury



WYDAJNOSE CHMURY

W jaki sposéb chmura poprawia
wydajnosé w porédwnaniu
ze Srodowiskiem lokalnym?

Jedliistnieje cos, co moze zwiekszy¢ lub zmniejszy¢ produktywnos¢ firmy, to jest
to wtasnie wydajnos$¢ uzywanych narzedzi. Ich powolne dziatanie lub awarie
mogq by¢ kosztowne w zwigzku z marnowaniem czasu informatykéw, utratg
produktywnosci, a czasem takze lojalnosci klienta.

Nie zaskakuje wiec fakt, ze wydajno$¢ to podstawowa kwestia, jaka biora
pod uwage firmy zastanawiajace sie nad migracja do chmury.

Mamy dobre wiesci: obawy dotyczace wydajnosci s nieuzasadnione.

W rzeczywistosci badania przeprowadzone przez INAP wykazaty, ze wydajnosé
sieci zajmuje obecnie pierwsze miejsce wsréd powoddw, dla ktérych firmy przenosza
sie do chmury. Nie powinno to dziwi¢, biorac pod uwage gwarancje dostepnosci,
automatyczne skalowanie i automatyczne uaktualnianie do wyzszych wers;ji.

Jakie zatem mity krazg wokét wydajnosci? Dowiesz sie tego w dalszej czedci.
MIT 1

Chmura dziata wolniej niz Srodowisko lokalne

Nie wszyscy dostawcy ustugi chmury reprezentuja jednakowy poziom, jednak
obecnie najlepsze w swojej klasie narzedzia w chmurze s3 czesto szybsze niz
Srodowiska lokalne. W rzeczywistosci migracja do chmury zwieksza predkos¢
dostarczania ustug IT, co potwierdza 76% oséb kierujgcych przedsiebiorstwami.

To wynika z danych oraz wypowiedzi klientéw Atlassian, ktérzy dokonali migracji.

WYDAJNOSC CHMURY



Dlaczego wydajnod¢ chmury Atlassian jest tak znakomita? W przypadku
wersji Starter rozwigzanie jest hostowane na platformie AWS bedacej
dostawcg ustugi chmury, ktéry w rankingach plasuje sie w $cistej czotéwece.
Gwarantowana dostepnos¢ produktéw Atlassian Cloud wynosi 99,9-99,5%.
Firma Atlassian wykorzystuje efekt skali, aby udostepniad tysigcom klientéw
najlepsza technologie, najnowsze usprawnienia i specjalistyczng wiedze.

Jej globalnie dostepne centra danych s3 lepszym rozwigzaniem dla zespotdw,
ktérych cztonkowie sg rozproszeni po Swiecie.

Nie wspominajac o tym, ze aktualizowana w czasie rzeczywistym strona
Statuspage Atlassian zawsze zawiera najnowsze informacje na temat
dostepnosci i wydajnosci systemu, aby klienci zawsze byli na biezaco.

MIT 2

Przerwa w dziataniu chmury bytaby
katastrofalna dla mojego zespotu

Fakt, przestdj to prawdziwy koszmar. Kosztuje on firmy srednio od
5600-9000 USD na minute. A do tego dochodzg ogromny stres,
bezsennosd i frustracja technikéw petnigcych dyzur domowy.

Jednak dzieki gwarancjom dostepnosci z zabezpieczeniem finansowym

w planach chmurowych Atlassian Premium i Enterprise oraz renomowanej
stabilnosci, korzystajac z produktéw Atlassian Cloud mozesz spac spokojnie.

A dodatkowo ewentualng awarig systemu zajmie sie kto$ inny i nikt nie bedzie
Cie budzit w érodku nocy.

66 DzickiAtlassian Cloud juz nie budze sie w nocy z powodu
awarii wezta w centrum danych. To duzy plus dla mnie
i dla moich klientéw, poniewaz jestem w stanie zapewnié
najlepszg mozliwg umowe SLA”.
LAURENT BORDIER

MENEDZER DS. UStUG ATLASSIAN, LUCID MOTORS
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APLIKACJE W WERSJI CLOUD W POROWNANIU Z APLIKACJAMI W WERSJI SERVER

Obalanie mitéw na temat
aplikacji w chmurze

Jesli korzystasz z wersji Server, to prawdopodobnie jednym z najwiekszych
problemdéw zwigzanych z migracjg do chmury sa aplikacje. Czy beda one dostepne
w wersji Cloud? Czy mozna je przeniesc? Jakie beda réznice lub podobieristwa?

Sa to pytania, ktére stale styszymy z ust klientéw Atlassian. Dobra wiadomos¢
jest taka, ze ustuga Cloud jest znacznie bardziej przyjazna dla aplikacji
niz myslisz.

Jako certyfikowani partnerzy ds. rozwigzan Atlassian mozemy pomadc we wszystkich
aspektach zwigzanych z migracja aplikacji — od audytu po instalacje.

MIT 1

W chmurze nie ma tylu aplikacji

Jeszcze kilka lat temu by¢ moze tak byto, jednak w zwiazku z coraz szybszym
rozwojem chmury sytuacja sie zmienita. W sklepie Atlassian Marketplace znajdziesz
ponad 1000 aplikacji i integracji dla naszych produktéw Cloud, a wcigz pojawiaja

sie nowosci. W samym 2019 roku portfolio Atlassian powiekszyto sie o 250 aplikacji,
a w ciggu pierwszych szesciu miesiecy 2020 roku Atlassian wdrozyto kolejne 225.

Niektdre z naszych najpopularniejszych aplikacji serwerowych —w tym Insight
Asset Management, Jira Workflow Toolbox, JSU Automation for Jira, Structure
i ConfiForms — sa juz dostepne w chmurze. A biorgc pod uwage szybkie tempo
rozwoju, do czasu migracji zyskasz jeszcze wiecej opcji.

APLIKACJE W WERSJI CLOUD W POROWNANIU Z APLIKACJAMI W WERSJI SERVER
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Firma Atlassian jest réwniez oficjalnym partnerem wielu narzedzi SaaS

uwielbianych przez uzytkownikéw (w tym Slack, Jenkins, Github i Zoom),

a co roku grono to powieksza sie o kolejne pozycje. Integracje te sg obstugiwane
przez dedykowane zespoty programistyczne w obu firmach, dzieki czemu
zyskujesz gtebszg funkcjonalno$é, dostep do ulepszonych funkcji w pierwszej
kolejnosci oraz mozliwos¢ korzystania z ptynnych przeptywoéw pracy miedzy
réznymi narzedziami bez koniecznosci przetaczania ekrandéw

czy utraty kontekstu.

MIT 2

Nie da sie przeprowadzi¢ migracji
posiadanych aplikacji

Narzedzia do przeprowadzania migracji Atlassian, takie jak Jira Cloud
Migration Assistant i Confluence Cloud Migration Assistant, utatwiaja ocene
i migracje aplikacji. Ta nowa funkcja pokazuje, z ktérych aplikacji korzysta
zespot oraz ktére z nich sg dostepne w chmurze, co utatwi przygotowanie
planu migracji, wskazanie priorytetowych pozycji, a moze nawet
przeanalizowanie przeptywdw pracy zespotdw.

66 Nie musimy martwié sie zapewnieniem dziatania serwera,
tym, co zrobié, gdy potrzebujemy wiecej miejsca ani sposobem
naszej pracy. Mozemy skoncentrowad sie na Homegate
zamiast myslec o tych wszystkich serwerachiinstancjach”.

PETER GRUBE

INZYNIER OPROGRAMOWANIA, HOMEGATE

Cho¢ w przypadku niektérych aplikacji przeniesienie danych wymaga
nawigzania kontaktu z dostawcg, Atlassian pracuje nad zautomatyzowaniem
procesu przenoszenia danych aplikacji do chmury (wydanie jeszcze w tym rokul).

Zanim postawisz pierwszy krok, porozmawiaj z naszymi wewnetrznymi
ekspertami. Mozemy poméc Ci w ocenie aplikacji i opanowaniu poréwnywalnych,
alternatywnych aplikacji w chmurze po zakoriczeniu migracji.
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MIT 3

Funkcjonalnos¢ aplikacji w chmurze
jest ograniczona w poréwnaniu
z aplikacjami lokalnymi

Bazujac na ponad 1000 aplikacji w chmurze, mozna stwierdzi¢, ze to przestato

by¢ prawda. Czy aplikacje w chmurze réznia sie od wersji instalowanych lokalnie?
Czasami. Jednak réznica nie oznacza, ze sg one okrojone. W niektérych przypadkach
bedziesz w stanie odtworzy¢ swoje przeptywy pracy w istniejacych aplikacjach

w chmurze. W innych przypadkach konieczne bedzie opracowanie innego przeptywu
pracy. A w jeszcze innych podstawowe funkcje dostepne w narzedziach Atlassian
beda wystarczajace do realizacji Twoich przeptywdw pracy. Moze sie réwniez
zdarzyd, ze funkcjonalnos¢ aplikacji w chmurze bedzie lepsza i bardziej niezawodna.

Wersja Cloud obstuguje okoto 50% wiecej integracji niz
wersja Server, a wiele sposrdd tych, ktére sq dostepne
w obu tych wersjach, oferuje dodatkowe korzysci
uzytkownikom w chmurze.

Dla niektérych klientéw to brzmi jak wyzwanie, jeszcze zanim dokonajg migracji.
Jednak prawda jest taka, ze zespoty czesto wolg korzystad z interfejsu uzytkownika
chmury, a aplikacje w chmurze moga znacznie usprawnié przeptywy pracy,

wspétprace oraz planowanie.
66 Zespot zauwazyt, ze nowy interfejs uzytkownika w wersiji
Cloud jest bardziej przejrzysty, stonowany i elastyczny... Dzieki
aplikacjom dostepnym w wersji Cloud mozna przeksztatcic
system Jira w jedno zrédto rzetelnych informacji na temat
przeptywu prac programistycznych, obcigzenia i priorytetow
segregacji dla dziatu wsparcia, zarzgdzania zasobami

i planowania na poziomie catej firmy?”.

SKY FROSTENSON
DYREKTOR DS. ZARZADZANIA PROGRAMEM, VSCO
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MIT 4

Aplikacje w chmurze nie sq bezpieczne

W kwestiach migracji najwieksza obawa wiekszosci firm jest bezpieczeristwo.
Dobra wiadomos¢ jest taka, ze 94% firm twierdzi, iz przeniesienie do chmury
poprawito, a nie pogorszyto, ich bezpieczeristwo.

Jak doktadnie Atlassian zapewnia bezpieczeristwo Twoich aplikacji? Dzieki
wymuszeniu minimalnych wymagan dotyczacych bezpieczeristwa, zastosowaniu
najlepszego w swojej klasie programu do wykrywania btedéw, opartego

na wspdtpracy programu samodzielnej oceny bezpieczenstwa, przejrzystym
politykom prywatnosci, praktykom zgodnym z rozporzadzeniem RODO oraz
ciggtym ulepszeniom. Dane osobowe sg zawsze usuwane z interfejsu API,

co oznacza, ze dane uzytkownikéw nigdy nie sg przekazywane dostawcom
aplikacji (dzieki temu s3 bezpieczne oraz zgodne z rozporzgdzeniem RODO).

Jednym z najnowszych udoskonaler Atlassian byto wdrozenia nowego oznaczenia
bezpieczenstwa w chmurze udostepnionego w sklepie Atlassian Marketplace.

Na podstawie tego oznaczenia klienci moga rozpozna¢ aplikacje w wers;ji Cloud,
ktére uczestniczg w programie Bug Bounty w sklepie Marketplace i sg poddawane
ciggtym testom pod katem luk w zabezpieczeniach przeprowadzanym przez
globalng grupe etycznych badaczy zabezpieczen.

Tutaj dowiesz sie wiecej na temat polityki i aktualizacji zabezpieczen
aplikacji Atlassian.
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ZARZADZANIE ZMIANAMI

3 najpopularniejsze mity
dotyczgce zarzgdzania
zmianami w chmurze

Jedna z czestych watpliwosci, jakie pojawiaja sie w firmach rozwazajacych
migracje do chmury, jest zarzagdzanie zmianami.

Czy bedziemy w stanie kontrolowad zmiany, zarzadzac ryzykiem i dbad

o bezpieczenstwo danych? Czy chmura stwarza ryzyko dla realizacji naszych celéw
zwigzanych z zarzagdzaniem zmianami lub dla naszych uzytkownikéw koricowych?
To wazne pytania, ktére nalezy zadawad. Mamy jednak dobrg wiadomo$¢: mozolne,
tradycyjne zarzadzanie zmianami wecale nie jest ani bezpieczniejsze, ani lepsze dla
Twojego zespotu w poréwnaniu z metodyka Agile, ktérg umozliwia chmura.

O co konkretnie chodzi? Oto trzy mity dotyczgce zarzgdzania zmianami:

MIT 1

Kontrola zwieksza wydajnosé

Kiedy$ firmy prébowaty osiggad swoje cele w zakresie zarzagdzania zmianami,
kontrolujac kazda zmiane, powotujac do zycia rady ds. zmian (CAB) oraz
wdrazajgc dtugie taficuchy zatwierdzania. Wydaje sie to logicznym wyborem:
wiecej zatwierdzen oznacza bezpieczniejsze wydania, nawet jesli spowalnia
to caty proces.

Na szczescie dla nas w Swiecie, w ktérym liczy sie szybkos¢, ta logika sie nie
sprawdza. Wedtug Raportu o stanie DevOps z 2019 roku, zespoty korzystajace

z wolniejszych, bardziej tradycyjnych proceséw zarzadzania zmianami,

s3 W rzeczywistosci o 260% bardziej narazone na niska wydajnos¢ niz podobne
zespoty pracujgce w oparciu o metodyke Agile. To oznacza, ze podmioty osiggajace
najwyzsze wyniki czesciej korzystaja z metodyk zwinnych — to dobra wiadomos¢
dla tych, ktérzy zdecydowali sie przyjaé model blizszy Agile.
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66 Prawda jest taka, ze wiekszos¢ z nas tak naprawde nie
potrzebuje szeSciopoziomowego procesu zatwierdzania
i wielomiesiecznej wymiany informacji z radq ds.
zatwierdzania zgodnosci... W rzeczywistosci
potrzebujemy prostych kontroli i bilanséw?”.

GUY HERBERT

PROGNOSTA RYZYKA, ATLASSIAN

MIT 2

Firmy oferujgce ustugi Saas wydajq zbyt
wiele nowych funkcji bez powiadomienia

To prawda, ze Atlassian stale ulepsza, testuje i wydaje nowe funkcje,
aktualizacje zabezpieczen i poprawki. Jednak w Swiecie, w ktérym potrzeby
biznesowe, najlepsze praktyki w zakresie bezpieczenstwa i oczekiwania
uzytkownikéw stale sie zmieniaja, to jedyny sposdb, aby nadazyd.

Spowolniony harmonogram wydan niesie ze sobg koszty. Najbardziej
oczywisty jest fakt, ze opdznienie w usprawnianiu zabezpieczeh moze
doprowadzi¢ do katastrofy w Twojej firmie. Tylko w pierwszej potowie 2019 roku
naruszenia danych spowodowaty ujawnienie 4,1 mld rekordéw. A jesli atak
hakerski uniemozliwi Twojej firmie dostep do systemdéw? Specjalidci szacuja,
ze przestoje kosztuja firmy przecietnie od 5600-9000 USD na minute.

Kolejnym oczywistym kosztem jest zgodnos¢ z przepisami. Jesli Twoje
systemy nie spetniajg wymagan prawnych obowigzujacych w Twojej
lokalizacji lub branzy, czeka Cie bolesne doswiadczenie polegajace

na koniecznosci aktualizowania zgodno$ci z przepisami réwnie szybko
i sprawnie, jak ma to miejsce w przypadku poprawek bezpieczenstwa.

Oczywistym jest réwniez koszt zwigzany z pozostawaniem w tyle, jesli
chodzi o innowacje. Powolne harmonogramy wydan utatwiaja konkurencji
wyprzedzenie Twoich zespotéw w Swiecie, w ktérym o zyskach lub stratach
moze decydowac predkosc.
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Mniej oczywistym (cho¢ nie mniej waznym) kosztem jest czas zespotu.

Do niewielkich, czestych aktualizacji tatwo sie przyzwyczai¢ i nie powoduja
one spowolnienia zespotéw, natomiast aktualizacje przeprowadzane

co rok lub co dwa lata wymagaja od zespotéw czasami ogromnej ilosci

nauki nowych funkcji lub aktualizacji interfejsu. Nie wspominajac juz o tym,

ze tak duze aktualizacje moga by¢ Zrédtem bteddédw — a bez czestych poprawek
zespoty muszg obchodzié je miesigcami.

MIT 3

Moim uzytkownikom/zespotom jest tatwiej,
gdy kontrolujemy aktualizacje

Podobnie jak w przypadku Twoich zespotéw wewnetrznych, uzytkownikom
bedzie tatwiej dostosowac sie do niewielkich, regularnie zaplanowanych
zmian, niz do ogromnej liczby zmian wprowadzonych jednoczesénie.

To catkowicie logiczne. tatwiej dostosowac sie do niewielkich zmian niz uczy¢
sie od nowa catego systemu. W przypadku systemdw lokalnych kontrolowanie
aktualizacji zazwyczaj oznacza bombardowanie uzytkownikéw ogromem zmian
kilka razy w roku. Z kolei w chmurze zmiany wprowadza sie drobnymi krokami.

Nie wspominajac juz o tym, ze dzieki szybkim poprawkom bteddéw i ulepszeniom
udostepnianym na biezaco zespoty moga lepiej wykonywad swoje zadania, a czas
poswiecany dotychczas na te zagadnienia wykorzystac do wykonywania bardziej
wartos$ciowych prac.

66 Odczasu przeniesienia do chmury liczba naszych wewnetrznych
zgtoszen IT spadta o 50%. Zamiast zajmowania sie btedami lub
whioskami administracyjnymi, coraz czesciej stysze o nowych
aplikacjachifunkcjach, ktére nasi uzytkownicy chcieliby dodad,
aby méc lepiej wykonywad swoje zadania i dostarczaé wiekszg
wartos¢ naszym klientom”.

JAMES SEDDON
STARSZY ADMINISTRATOR NARZEDZI, IGLOO SOFTWARE
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ZARZADZANIE DANYMI W CHMURZE

Cata prawda o zarzgdzaniu
danymiw chmurze

Dane. To prawdziwy Swiety Graal wspdtczesnego Swiata biznesu.

Daja nam moc, ktéra pozwala dobrze stuzyé naszym klientom, ale (jak kazda
moc) niosg réwniez ze sobg ogrom odpowiedzialnosci. Odpowiedzialno$ci
wzgledem naszych klientéw, naszych pracownikéw oraz prawa obowigzujacego
w krajach, w ktérych prowadzimy dziatalnos¢.

W zwigzku z tym nie budzi zdziwienia fakt, ze bezpieczenstwo danych oraz
zarzgdzanie nimi nalezg do problemdéw poruszanych najczesciej przed firmy,
ktére zgtaszaja sie do nas, aby porozmawiac o chmurze.

Atlassian stawia bezpieczeristwo danych na pierwszym miejscu i utatwia
zarzadzanie nimi. W dalszej czesci dowiesz sie, w jaki sposéb obalamy poglad,
zgodnie z ktérym chmura stwarza ryzyko dla danych:

MIT1

Moje dane nie sq bezpieczne w chmurze

Obecnie wiekszos$¢ (94%) firm twierdzi, ze ich dane s3 bezpieczniejsze w chmurze.

Dzieje sie tak z wielu powoddw. Jednym z nich jest fakt, ze 48% programistéw
deklaruje brak czasu, ktéry mogliby poswieci¢ na zapewnianie bezpieczerstwa,
co oznacza, ze w $rodowisku lokalnym nie znajduje sie ono na czele listy
priorytetéw. Kolejnym powodem jest przyjete w chmurze podejscie oparte

na zerowym zaufaniu, zgodnie z ktérym dane zabezpiecza sie wieloma rodzajami
kontroli bezpieczenstwa (zamiast stosowanej zwyczajowo w systemach lokalnych
jednej kontroli bezpieczeristwal).

ZARZADZANIE DANYMI W CHMURZE
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Zabezpieczenia s3 wbudowane w strukture produktéw Atlassian Cloud.

Do ochrony danych wykorzystujg one liczne mechanizmy kontroli, takie jak
szyfrowanie podczas przesytania i przechowywania we wszystkich ustugach
Cloud, badanie zewnetrznych luk w zabezpieczeniach, na przyktad w ramach
programu Bug Bounty Atlassian, a takze wiele innych.

Przez kilkadziesiat lat zabezpieczenia korporacyjne sktadaty sie z pojedynczego
obwodu bezpieczeristwa, ktéry miat za zadanie chroni¢ ogromna korporacje.
Jednak korporacyjna przestrzen technologiczna zmienita sie diametralnie

od czaséw opracowania obwodowego modelu zabezpieczen bazujacego

na koncepcji zamku otoczonego murem.

Wkrocz w strefe Zero Trust — ten nowy model zabezpieczeh preferowany
obecnie przez specjalistéw z branzy, ktéry stanowi odpowiedZ na rosnace
wyzwania zwigzane z bezpieczerisstwem w nowoczesnym miejscu pracy.
Srodowisko zerowego zaufania Zero Trust charakteryzuje sie odejéciem

od jednego duzego obwodu zabezpieczeh w organizacji na rzecz ochrony
w kazdym punkcie koicowym i na poziomie kazdego uzytkownika w firmie.

MIT 2

Chmura nie daje mi kontroli nad miejscem
przechowywania moich danych

Altassian zazwyczaj przechowuje Twoje dane w lokalizacji najblizszej
wiekszosci Twoich uzytkownikéw. A moze potrzebujesz wiekszej kontroli?
Nowy plan Atlassian Cloud Enterprise umozliwia wybér jurysdykcji danych.
To oznacza wybdér miejsca hostowania podzbioréw danych (na przyktad
zgtoszen lub stron) w zaleznos$ci od Twoich potrzeb biznesowych lub
wymagan prawnych.

Dowiedz sie wiecej na temat infrastruktury hostingu w chmurze oraz
zarzgdzania jurysdykcja danych w przypadku Atlassian.
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MIT 3

Nie moge przesytac zapytan do mojej bazy
danych bezposrednio w chmurze

Chod technicznie jest to prawda, nie powinno to utrudnic Ci realizacji zadan.
Mozesz wykorzystac interfejs APl REST Jira lub interfejs APl REST Confluence,
aby nawigzac bezpodrednia interakcje ze swoimi narzedziami. A jesli mimo

to pojawi sie problem z obstuga, mozesz skontaktowacd sie ze swoim lokalnym
partnerem ds. rozwigzan Atlassian.

MIT 4

Trace kontrole nad danymi, gdy korzystam
z integracji lub aplikacji zewnetrznych

To nieprawda! W celu ochrony prywatnosci danych Twoich klientéw interfejsy

API Atlassian maskuja dane uzytkownikéw. Oznacza to, ze aplikacje w sklepie
Marketplace majg dostep wytacznie do tych danych osobowych, ktére uzytkownik
oznaczy jako ”publiczne”. Podmioty zewnetrzne nigdy nie maja dostepu

do danych bez zezwolenia.

ZARZADZANIE DANYMI W CHMURZE
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Jak role administratorow
zmieniajg sie w chmurze
(i dlaczego to dobra rzecz)?

Jedna z obaw, jakie administratorzy wyrazaja najczesciej, zastanawiajac sie nad
migracja ze Srodowiska lokalnego do chmury, jest kwestia tego, co stanie sie
zich praca po przeniesieniu do chmury.

Hostowanie narzedzi w srodowisku lokalnym oznacza, ze Twéj zespdt — i tylko on —
posiada petng kontrole nad wszystkim, od czasu wydania, poprzez zabezpieczenia,
az po dostosowywanie aplikacji. Prawdopodobnie oznacza to dla Ciebie wiecej
pracy, ale daje réwniez poczucie komfortu.

Z kolei migracja do chmury wymaga przekazania czesci obowigzkéw.
Trzeba zaufa¢ komug innemu odpowiedzialnemu za ustalanie priorytetéw
dotyczacych bezpieczernstwa, minimalizowanie przestojéw, aktualizowanie
wydanh i zapewnianie ptynnej pracy systemdw, czyli czynnosci, ktére do tej
pory decydowaty o Twoim dobrym (lub ztym) wizerunku w oczach szefa.

Czy zatem warto? Czy migracja do chmury faktycznie pozbawia Cie kontroli?
| czy to Zle? A moze to tak naprawde dobre rozwigzanie?
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MIT 1

Rezygnacja z kontroli doprowadzi do chaosu,
przez co bede mieé wiecej pracy

Po pierwsze warto pamietad, ze zaufanie sprawdzonemu dostawcy nie
jest jednoznaczne z catkowita rezygnacja z kontroli. Czasami powierzasz
znajomym i wspétpracownikom wykonanie konkretnych zadan, w ktérych
sg dobrzy. Przeniesienie do chmury dziata podobnie, gdyz powierzasz
swojemu dostawcy realizacje zadan, w ktérych jest najlepszy.

Atlassian jest dostawcag godnym zaufania pod wzgledem zapewniania dostepnosci,
bezpieczeristwa danych i aktualizacji narzedzi. Firma poswiecita dziesie¢ ostatnich
lat, inwestujac w produkty chmurowe, aby zapewnié najwyzsze bezpieczeristwo
korzystania z chmury.

Poza tym przekazanie niektérych obowigzkéw dostawcy oznacza mniej zbednych
prac dla Ciebie i Twojego zespotu, dzieki czemu zyskujesz czas, aby skoncentrowad
sie na innych kwestiach, takich jak strategie i usprawnienia biznesowe. Nie
wspominajac juz o tym, ze zwykle wiaze sie to z duzg oszczednoscia, z czego

Twdéj szef moze by¢ bardzo zadowolony. Na przyktad firma Redfin, bedaca jednym
z najwiekszych posrednikéw w obrocie nieruchomosciami dziatajagcym w oparciu

o ustugi Saas, zaoszczedzita 60 000 USD juz w ciggu kilku pierwszych miesiecy

od migracji do chmury.

66 Szczerze méwigc, zarzgdzanie systemami lokalnymi przez
naszych inzynieréw czy specjalistow ds. IT to strata czasu
i pieniedzy. Jezeli istnieje firma, ktéra oferuje niesamowite
rozwigzania, to czy nie lepiej, zeby ona sie tym zajeta?
Dzieki temu mozemy poswieci¢ czas na to, na czym sie
znamy, i ograniczy¢ zmudng konserwacje”.

EVAN LERER
DYREKTOR DZIAtU TECHNICZNEGO, REDFIN
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Co wiecej, administratorzy wcale nie muszg catkowicie oddawad wodzy.

Wocigz masz przeciez dostep do witryny status.atlassian.com, w ktérej mozesz
wykonywacd praktycznie wszystkie czynnosci przydatne administratorowi

wersji Server — inne bedg jedynie przeptywy pracy.

MIT 2

Jesli przeniesiemy sie do chmury, moja rola
stanie sie zbedna

Po przejéciu do chmury praca administratora systemu zdecydowanie ulegnie
zmianie. Jednak prawda jest taka, ze bedzie to zmiana na dobre. Nabycie
umiejetnosci zarzadzania chmura jest dzi$ bardzo wazne, a jutro stanie sie
jeszcze wazniejsze, jesli Ty i Twoja firma chcecie pozostad konkurencyjni na rynku.
Im szybciej opanujesz chmure, tym bardziej adekwatne beda Twoje umiejetnosci.

Raport z 2020 roku wskazuje, ze 93% firm posiada juz opracowana strategie
pracy oparta na wielu rozwigzaniach chmurowych, a 61% firm koncentruje
sie na przeprowadzeniu migracji do chmury w nadchodzgcym roku. Nabycie
umiejetnosci zarzadzania chmurg i przeprowadzania migracji pozwoli

Ci utrzymacd swoje kompetencje na adekwatnym poziomie, zaréwno

z perspektywy biezacej pracy, jak i dalszego rozwoju zawodowego.

Przeniesienie do chmury sprawi réwniez, ze zyskasz wiecej czasu. Wspdtpracujac

z takim dostawca, jak Atlassian, ktéry bierze na siebie aktualizacje, zabezpieczenia,
poprawki i zapewnianie dostepnosci, mozesz skupic sie na szerszym obrazie —
strategii, kreatywnym podejsciu i praktycznych usprawnieniach dziatania firmy.
Przyktadowe nowe obszary zainteresowania:

¢ Wykrywanie trendéw w zakresie sposobdéw uzytkowania oraz luk
w zabezpieczeniach.

e Analizowanie i polecanie nowych aplikacji/integracji, aby lepiej wspierad
przeptywy pracy zespotdéw i zwiekszac produktywnosé.

* Przyczynianie sie do redukcji kosztéw poprzez zarzadzanie wtasnoscia
oprogramowania i wyprzedzanie praktyk z zakresu shadow IT.
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e Poszukiwanie nowych sposobéw automatyzacji wewnetrznych przeptywdéw

pracy i proceséw, aby zwiekszaé tempo pracy oraz produktywnosé zespotéw.

e Rozwijanie relacji strategicznych z dostawcami i gtebsze zapoznawanie
sie z ich narzedziami.

Cecha wspdlna tych zadan jest ich proaktywny, a nie bierny, charakter, dzieki
czemu firma posuwa sie naprzdéd, a nie tylko zachowuje stabilnos¢.

66 Odczasu przeniesienia do chmury liczba naszych
wewnetrznych zgtoszen IT spadta o 50%. Zamiast
zajmowania sie btedami lub wnioskami administracyjnymi,
coraz czesciej stysze o nowych aplikacjach i funkcjach,
ktére nasi uzytkownicy chcieliby dodaé, aby méc lepiej
wykonywaé swoje zadania i dostarczaé wiekszg wartosé
naszym klientom”.

JAMES SEDDON

STARSZY ADMINISTRATOR NARZEDZI, IGLOO SOFTWARE
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PERSONALIZACJA W CHMURZE

Personalizacja Twojej instancji
w chmurze

Czy wersja Server daje wiecej mozliwosci dostosowywania niz chmura? | czy
dostosowywanie produktéw faktycznie zwieksza produktywnosé zespotdw?

To jedne z najczesciej pojawiajacych sie pytan, jakie styszymy od klientéw
decydujacych sie na przejscie z wersji Server produktéw Atlassian na wersje
Cloud. I maja one sens. W koricu jesli udato Ci sie doprowadzi¢ systemy i przeptywy
pracy do pozadanego ksztattu, to czy migracja do chmury to zmieni? Czy bedzie
trudniej zaspokoi¢ unikalne potrzeby Twoich zespotéw?

Chmura jest bardziej elastyczna niz mogtoby sie wydawacd. Jako partnerzy ds.
rozwigzan wspdtpracowalismy z wieloma klientami, ktérzy dostosowali swoje
ztozone przeptywy pracy do wtasnych unikalnych potrzeb biznesowych.

MIT 1

W wersji Server moge stworzy¢ wiecej
niestandardowych przeptywoéw pracy

Prawda jest, ze systemy chmurowe Atlassian sg znormalizowane dla wszystkich
uzytkownikéw. Nie jest natomiast prawda to, ze nie pozostawiajg one miejsca
na dostosowywanie. Niemal wszystko, do czego przyzwyczaita Cie praca
administratora wersji Server, mozesz robi¢ takze w chmurze. Réznica nie tkwi
w samej mozliwosci wykonywania czynnosci, tylko w sposobie, w jaki sie

je wykonuje.

Gdy pytamy administratoréw wersji Server o ich doswiadczenia zwigzane z migracja,
mdwig ze dotychczasowe sposoby postepowania uwzgledniaty wiele niedbatych
obejsé, niewtadciwych skrétéw, nieoptymalnych konfiguracji (lub przesadnych
konfiguracji), rozwigzywania nieodpowiednich problemdw oraz tworzenia dtugu
technicznego, do redukgc;ji ktérego nigdy tak naprawde sie nie zabrali.

PERSONALIZACJA W CHMURZE

29



€6 TodziekiAtlassian Cloud jestem tak gorgcym zwolennikiem
rozwigzan Atlassian. Odzwierciedla wszystko, co sprawito,
ze pokochatem produkty Atlassian wiele lat temu...
Narzedzie ma za zadanie wspierac i doskonali¢ zespot,
a nie zmieniad [pod przymusem] sposobu jego pracy po to,
aby umozliwic korzystanie z narzedzia. Zachowujgc prostqg
konfiguracje i wykorzystujgc gotowq oferte, wpisujesz sie
w metodyke Agile”.

LIDER SPOLECZNOSCI ATLASSIAN

MIT 2

Moje niestandardowe modyfikacje to najlepsze
rozwigzanie dla mojego zespotu

Dostosowywanie to nie tylko dodatkowa praca dla administratoréw,
czesto to takze labirynt skomplikowanych obejs¢, utraconych dokumentéw
i przeptywdw pracy, a potem nastepnych i jeszcze kolejnych.

Wprowadzanie niestandardowych modyfikacji moze by¢ korzystne, ale trzeba
pamietad, ze szybko staja sie one skomplikowane, a nieuzywane przeptywy
pracy moga spowalniad dziatanie zespotu. Aby uzyskad fachowa pomoc

w zakresie standaryzacji przeptywoéw pracy i projektowania idealnej $ciezki
wdrazania niestandardowych rozwiagzan, skontaktuj sie z lokalnym partnerem
ds. rozwigzan Atlassian.

PERSONALIZACJA W CHMURZE

30



il

\

[(ARRRARRRRRRAN!

\
1

eg/

08

Skalowalnos¢ przedsiebiorstwa



SKALOWALNOSC PRZEDSIEBIORSTWA

W jaki sposéb przedsiebiorstwo
wykorzystuje chmure
do skalowania?

Czy chmura jest w stanie obstuzy¢ duze przedsiebiorstwa? Czy moze sie
rozrastac wraz z nasza firma? Ilu uzytkownikéw faktycznie moze obstuzyc?

To czeste i wazne pytania. A odpowiedZ na nie niesie same dobre wiadomosci.
Tak, ustuga Atlassian Cloud obstuguje duze przedsiebiorstwa. Tak, chmura jest
skonstruowana w taki sposdb, aby rozrastata sie wraz z firma. | tak, tysigce
uzytkownikéw w Twojej firmie nie stanowi dla Atlassian problemu.

Prawdopodobnie mity te pozostaty z czaséw, gdy mniejsze zespoty wdrazaty
chmure szybciej i wczedniej niz duze przedsiebiorstwa, jednak obecnie takie
problemy mamy za sobg i tego typu stwierdzenia mozna wtozy¢ miedzy bajki.

MIT1

Chmura jest przeznaczona tylko
dla matych zespotéw

Biorac pod uwage, ze z Atlassian Cloud korzystaja tacy giganci, jak Redfin, Afterpay,
Dropbox i Rockwell Automation, to po prostu nieprawda. W rzeczywistosci 80%
przedsiebiorstw notowanych na lidcie Fortune 500 posiada licencje Atlassian Cloud.
Miesiecznie posiadaja oni 10 milionéw aktywnych uzytkownikéw. A z produktéw
Atlassian Cloud korzysta ponad 170 000 klientéw ze 190 krajéw.
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66 ZarzqdzaliSmy zbyt duzqiloscig naszej wtasnej
infrastruktury. Wole tworzy¢ nowe rozwigzania, ktére
wprowadzajg zmiany na lepsze, niz zajmowac sie
utrzymywaniem starych... Szczerze méwiqc, zarzgdzanie
systemami lokalnymi przez naszych inzynieréw czy
specjalistéw ds. IT to strata czasu i pieniedzy. Jezeli
istnieje firma, ktéra oferuje niesamowite rozwigzania,
to czy nie lepiej, zeby ona sie tym zajeta? Dzieki temu
mozemy poswieci¢ czas na to, na czym sie znamy,

i ograniczy¢ zmudnqg konserwacje”.
EVAN LERER

DYREKTOR DZIAtU TECHNICZNEGO, REDFIN

Ustuga Cloud jest zaprojektowana, by podazac za rozwojem Twojej firmy,
zaréwno pod wzgledem mocy obliczeniowej, jak i funkcji. Dlatego firma Atlassian
wdrozyta wielopoziomowe plany w ramach ustugi Cloud: Standard, Premium

i Enterprise, przy czym kazdy kolejny plan bazuje na pozostatych, dostarczajac
funkcji i opcji przeznaczonych dla wiekszych, bardziej ztozonych organizacji.

MIT 2

Chmura nie radzi sobie
ze zkozonosciq przedsiebiorstw

Przedsiebiorstwa klasy korporacyjnej ze swoja ztozong infrastruktura, zespotami
rozproszonymi po catym swiecie i ogromnymi wymaganiami w kazdym zakresie,
od bezpieczeristwa i zgodnos$ci po zarzadzanie zmianami, z pewnoscig same

w sobie tworzg unikalne Srodowiska.

Jednak, jak pokazujg przytoczone powyzej dane, nie powstrzymato to poteznych
graczy przed czerpaniem korzysci ptyngcych z wdrozenia chmury. W rzeczywistosci
odpowiedni plan ustug chmurowych nie tylko obstuguje ztoZzone potrzeby
przedsiebiorstwa, ale nawet je upraszcza.
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Migracja do chmury to praca zespotowa!

Skontaktuj sie z TT PSC Platynowym Partnerem marki Atlassian.
Przygotujemy dla Ciebie indywidualna oferte i rekomendacje!

Swiadczymy peten zakres ustug zwigzanych z Jirg i innymi narzedziami
@ Atlassian: od analizy biznesowej, przez zaawansowana personalizacje,
po wdrozenie i utrzymanie.

Zapewniamy réowniez petng obstuge umoéw licencyjnych

\\\\ (odnowienie, przedtuzenie, przejscie na wersje serwerowa lub
chmurowa itp.) dla produktéw Atlassian oraz wszystkich aplikacji
z platformy Atlassian Marketplace.
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