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Zarządzanie zmianą

Zmiany wewnątrz organizacji są nieuniknione. Często jednak organizacje 
nie są w stanie nadążyć za tempem zmian z powodu trudnych, złożonych 
i biurokratycznych procesów ich wprowadzania. Jest to sprzeczne 
z oczekiwaniami klientów, którzy oczekują szybkiego wprowadzania 
nowych funkcji i szybkich poprawek. Niemniej jednak, aby 
zminimalizować ryzyko, poprawić stabilność i monitorować zmiany pod 
kątem ich zgodności z przepisami, niezbędny jest również nadzór.

Należy przyspieszyć przepływy pracy związane z wprowadzaniem 
zmian przy jednoczesnym zachowaniu właściwego zaplecza 
dokumentacji. Zarządzanie konfiguracją usług przychodzi z odsieczą!

Czym jest zarządzanie zmianą?

Zarządzanie zmianą - działanie z dziedziny IT mającym na celu 

zminimalizowanie zagrożeń i przerw w świadczeniu usług IT 

podczas wprowadzania zmian w systemach o znaczeniu 

krytycznym. Zmianą nazywamy dodanie, modyfikację lub usunięcie 

czegokolwiek, co może mieć bezpośredni lub pośredni wpływ na 

usługi.

Typowe rodzaje zmian:

• Zmiany standardowe: zatwierdzone wcześniej zmiany, które są

obarczone niskim ryzykiem, wykonywane regularnie i zgodnie

z udokumentowanym procesem. Przykładowo może to być

dodanie pamięci lub utworzenie nowej instancji bazy danych.

• Zwyczajne zmiany: zmiany, które nie są pilne i wymagają

dodatkowego rozpatrzenia i zatwierdzenia przez zespół

doradczy ds. zmian, takie jak migracja do nowego centrum

danych lub poprawa wydajności.

• Zmiany pilne: zmiany wynikające z nieoczekiwanego błędu lub

zagrożenia, wymagające natychmiastowej reakcji. Przykładem

może być wdrożenie poprawki bezpieczeństwa lub usunięcie

awarii usługi.

Zarządzanie zmianą



3Zarządzanie zmianą

W jaki sposób zarządzanie konfiguracją usług usprawnia 
wdrażanie zmian?

Jednym ze sposobów na usprawnienie procesu wdrażania zmian jest 
możliwość szybkiego, a zarazem dogłębnego zrozumienia potencjalnego 
ryzyka związanego z daną zmianą. CMDB dokumentująca Twoje usługi 
i ich powiązaneCI dostarczą Ci właśnie takiej wiedzy.

Po efektywnym zintegrowaniu CMDB z Twoim procesem obsługi zmian, 
CI, które mają ulec zmianie, mogą zostać przypisane do wniosku 
o zmianę. Osoba odpowiedzialna za zmiany może wówczas szybko
sprawdzić, jakie zależności dotyczą danego elementu CI i na co może
wpłynąć dana zmiana. Po zidentyfikowaniu i ocenie ryzyka można
zatwierdzić zmianę (lub nie) i wdrożyć działania zaradcze, które zredukują
ryzyko nieplanowanego przestoju.

Jeśli Twoja CMDB wykorzystuje narzędzia wykrywające, może być również 
wykorzystana do identyfikacji nieautoryzowanych zmian. Takie nieautoryzowane 
zmiany mogą mieć poważne skutki dla stabilności i bezpieczeństwa środowiska. 
W jaki jednak sposób możemy trafnie zlokalizować przyczynę incydentu, jeśli 
istnieje szereg zmian, o których nie wiemy?

CMDB zazwyczaj dysponuje automatyzacjami, które mogą wywołać akcję 
przy aktualizacji CI. Jeśli wynik skanowania sieci różni się od aktualnych 
danych CMDB, może to aktywować alert informujący kogoś o konieczności 
zbadania przyczyny takiej nieudokumentowanej zmiany.

Wyświetl wykres zależności

CentOS 7 APP-SRV-001 Jira Service Management

Jira SM 4.0

Jira4_0

Harvey

Jira SM licencse

PostgreSQL

DC1-RCK001-A1

VMWare
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 integracje, które ułatwiają 
pozyskiwanie odpowiednich 
informacji o aplikacji i infrastrukturze 
w celu mapowania usług.

Do Ciebie należy decyzja, jak 
głęboko chcesz lub musisz sięgnąć 
w przypadku każdej usługi. Zawsze 
bierz pod uwagę kwestię "kto 
potrzebuje tej informacji?" jako 
wiodącą myśl. Nie musisz również 
mapować wszystkich swoich usług 
za jednym zamachem. Zacznij od 
jednej lub dwóch usług 
biznesowych o wysokiej wartości 
lub takich, o których wiesz, że mają 
sporo przestojów. Możesz taką listę 
z czasem uzupełnić o inne usługi.

Kolejną radą, którą możemy Ci 
udzielić jest to, abyś budując relacje 
pomiędzy poszczególnymi 
elementami konfiguracji, upewnił 
się, że opisujesz tę relację tak 
szczegółowo, jak to tylko możliwe. 
Relacja pomiędzy dwoma CI może 
oznaczać "zainstalowany na", 
"należący do", "otrzymuje dane od", 
lub wiele innych informacji. 
Możliwość podejrzenia powiązania 
pomiędzy dwoma CI i szybkiego 
zrozumienia, co to powiązanie 
oznacza, jest niezwykle przydatna.

Wskazówki i porady

Możliwość przeglądania usług 
i wspierającej je infrastruktury jest 
absolutnie krytyczna przy określaniu 
wpływu i ryzyka związanego z ich 
zmianą. Podczas budowania systemu 
zarządzania konfiguracją w celu 
wspomagania zarządzania zmianami 
(oraz incydentami i problemami) 
zalecamy rozpoczęcie od usług jako 
najważniejszego obszaru.

Wprowadzenie Twoich danych do 
CMDB może być wyzwaniem. Ciężko 
jest stwierdzić, co należy uwzględnić. 
Czasami organizacje IT próbują 
uwzględnić zbyt wiele danych i 
przeładowują CMDB nadmierną 
ilością informacji, które zmniejszają 
wartość dla zespołów wsparcia, które 
z niej korzystają.

Dobrą praktyką jest skupienie się na 
krytycznych usługach, które są 
obsługiwane przez Twoje zespoły. 
Możesz zastosować podejście "ucz się 
w miarę rozwoju", sporządzając listę 
najważniejszych usług. Sporządzenie 
mapy usług, aplikacji i infrastruktury, 
które je wspierają, wymaga czasu. 

Możesz wykorzystać narzędzia 
wykrywające dla niektórych CI 
niższego poziomu, natomiast wielu 
dostawców usług w chmurze oferuje
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Istnieje jednak jeszcze kilka innych sposobów, dzięki którym możesz 
wykorzystać swoją CMDB, aby ułatwić proces wprowadzania zmian.

Możesz stworzyć listę typów zmian, takich jak "zainstaluj poprawkę 
oprogramowania", "uaktualnij system operacyjny" oraz "wymień sprzęt", 
które zostaną dodane jako CI do Twojej CMDB. Jest to pomocne 
w dwojaki sposób:

1. znacza to, że ludzie mogą wybrać zarówno rzeczywiste CI, które ma
zostać zmienione, jak i typ zmiany, którą chcą wprowadzić.
Na podstawie danych wejściowych można zastosować reguły
automatyzacji, aby określić, jakiego typu jest to zmiana. Jeśli jest to
zmiana standardowa, może zostać automatycznie zatwierdzona, jeśli
jest to zmiana zwyczajna lub pilna, może zostać przekierowana do
odpowiedniej jednostki odpowiedzialnej za akceptację.

2. Dzięki temu, że typy zmian same w sobie są CI, zyskujesz nowy
wymiar raportowania. Jeśli widzisz, że pewne typy zmian powodują
problemy, to mogą one zostać przekształcone ze standardowych
zmian w zmiany zwyczajne, tak aby mogły zostać zatwierdzone.

Innym sposobem, w jaki organizacje optymalizują swoje CMDB pod 
kątem zarządzania zmianami, jest ustawianie ich jednostek ds. zmian lub 
zespołów doradczych ds. zmian (CAB) jako CI. Te CI należące do grupy 
CAB mogą być również powiązane z różnymi hostami, usługami, 
oprogramowaniem itp. które mogą wymagać zmiany. W ten sposób, jeśli 
pojawi się żądanie zwyczajnej zmiany, można je automatycznie 
skierować do właściwych osób.
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